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Technisch Security Specialist

DE JONGSTE STAD VAN NEDERLAND

40 jaar geleden vestigden zich er de eerste bewoners. Intussen telt Almere ruim 200.000 mensen,
vele instellingen en bedrijven en groeit gestaag door. De 8e stad van het land is kleurrijk en
aantrekkelijk voor iedereen: om te wonen, werken en ondernemen. Modern, centraal gelegen en
goed bereikbaar. Experimenteren en Ruimte zijn de grootste waarden; ruimte om zéIf te bouwen, te
wonen, te studeren en te recreéren. Dat zie je terug in de architectuur, de wooninitiatieven, de zorg,
het onderwijs, de (sport)parken, de waterrecreatie en duurzame ideeén voor de komende Floriade
2022 in het hart van de stad. Op verzoek van het Rijk, in eigen tempo en op basis van de concrete
marktvraag ontwikkelt Almere zich naar een stad van circa 350.000 inwoners.

De Gemeente Almere is ambitieus en legt de lat hoog op het vlak van de doorontwikkeling van een
informatie-gestuurde en digitale gemeente en versterking van de communicatieve kracht van de
gemeentelijke organisatie.

Deze mooie stad zoekt een: Technisch Security Specialist (m/v).

ORGANISATIE

De gemeente Almere kent momenteel een 30tal afdelingen die, aangestuurd door een concern
directie, diensten of producten leveren die een bijdragen aan een schoon, duurzaam, veilig en
leefbaar Almere.

Deze afdelingen worden ondersteund door ICTAR, de interne IT/IV organisatie van de gemeente
Almere. ICTAR bestaat uit een aantal teams waarin wordt gewerkt aan strategie & beleid,
operationele IT dienstverlening, projecten en ondersteuning en documentaire
informatievoorziening. ICTAR telt ca. 100 FTE exclusief externen. De ClIO/Afdelingsmanager ICTAR is
eindverantwoordelijk voor ICTAR. Het cluster Techniek & Change is binnen ICTAR verantwoordelijk
voor het technisch beheer & changes op de bedrijfsapplicatielaag. De Technisch Security Specialist
valt onder het Cluster Techniek & Change binnen IT Operatie.
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De ICTAR organisatie is als volgt opgebouwd:

Afdelingsmanagement

ICTAR
Office
Management
CIO office
Business
Informatie
Management
Digitale Informatie-
IT Operatie Lo
voorziening (DIV)
Cluster Cluster Cluster Cluster
Techniek & Cluster Proces Service
Change Cluster Management Desk
Functioneel
Beheer
FUNCTIE

Je informeert de Security Officer, het MT ICTAR en de organisatie over bedreigingen die actueel
zijn. Je voert diverse (systeem) controles uit op o.a. het gebied van autorisaties, beveiligingsupdates,
accounts, rapportages en bedreigingen. Je verwerkt de tickets uit het Serviceplein die betrekking
hebben op security of privacy aanvragen, meldingen of incidenten. Daarnaast voer je vertrouwelijke
onderzoeken uit in opdracht van derden die daartoe bevoegd zijn.

Je toetst calamiteitenplannen, incidenten en geautomatiseerde systemen aan het
informatiebeveiligingsbeleid en je ziet toe op en geeft ondersteuning aan de uitvoering van het
informatiebeveiligingsbeleid voor applicaties, databases, technische infrastructuur, logging en
monitoring. Je neemt preventieve en correctieve (ad hoc) beveiligingsmaatregelen op het gebied van
netwerkbeveiliging (cryptografie), waaronder firewalls, intrusion detection en prevention, malware,
informatiebeveiliging in protocollen en organiseert penetratietesten.
Een specifieke functie-invulling is ook die van Ethisch Hacker, waarbij vanuit een onafhankelijke
positie in live-situaties de beveiliging van infrastructuren en netwerkapplicaties getest wordt en
vanuit de onderzochte situatie een advies verstrekt wordt om geconstateerde leemten op te lossen.
Je neemt de melding van datalekken aan, doet het eerste onderzoek en schaalt indien nodig op naar
de Privacy Information Officer. Je bent lid van de Change Advisory Board en het Technisch
Architectuur overleg. Je verzorgt workshops om het bewustzijn rondom informatieveiligheid te
vergroten.
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PROFIEL
We zoeken een kandidaat (m/v) die beschikt over de volgende kenmerken:
o Je hebt een HBO werk- en denkniveau, met een ICT gerichte vakopleiding met specialisatie
informatieveiligheid (zowel technisch als applicatief)
e Je hebt kennis van en ruime ervaring op de volgende aspecten:
o ICT-architectuur en relevante producten;
o Risicomanagement;
o Kwaliteitsmanagement;
o richtlijnen I1ISO 27002;
o netwerkbeheer, Oracle omgevingen en Microsoft werkplekken.
e Je bent Certified Ethical Hacker of bent bereid deze certificering te behalen.
e Je hebt ervaring met het aansturen van externe leveranciers.

Daarnaast beschik je over de volgende competenties:

e Je bent klant- en resultaatgericht, neemt initiatief en werkt graag samen. Je combineert
analytisch vermogen met goed kunnen plannen en organiseren.

e Je kunt vanuit inzicht en overzicht uitstekend communiceren, zowel naar specialisten als
naar hoger management en andere organisatieonderdelen. Je kunt complexe zaken
eenvoudig en concreet uitleggen. Je kunt jezelf daarbij onafhankelijk opstellen en staan voor
je eigen mening en vakinhoudelijke deskundigheid.

e Je beschikt over goede didactische vaardigheden en hebt ervaring in geven van workshops.

e Tenslotte ben je flexibel en heb je geen bezwaar tegen het, af en toe, werken buiten
kantoortijden.

ARBEIDSVOORWAARDEN

We bieden jou een dynamisch functie in een afdeling en gemeente die volop in ontwikkeling is. Er is
veel ruimte voor initiatief en creativiteit. Bij ons staat kennisontwikkeling hoog op agenda. ICTAR
heeft dan ook per functieprofiel een permanente educatie kaart waar je jaarlijks in overleg met je
leidinggevende jouw persoonlijke kennisontwikkeling uit kiest. We bieden je een passend salaris van
maximaal € 4.225,- bruto per maand bij een werkweek van 36 uur. Daarnaast hebben we een IKB
(individueel keuze budget) van 17,05% van het bruto salaris.

PROCEDURE

De begeleiding van de wervings- en selectieprocedure is in handen van InterExcellent, in de persoon
van Sietse Bergstra. Hij zal de eerste gesprekken voeren met geschikte kandidaten. Vervolgens zullen
de curricula vitae van de meest passende kandidaten aan de selectiecommissie worden
gepresenteerd. Op basis hiervan worden eindkandidaten geselecteerd voor gesprekken binnen de
gemeente Almere. Van de eindkandidaten kunnen in overleg referenties worden nagetrokken. Een
persoonlijkheidstest en (ontwikkel)assessment kunnen onderdeel uitmaken van de procedure.
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SOLLICITEREN EN PLANNING

e Uw sollicitatie (een functiegerichte motivatiebrief plus CV) ontvangen we graag zo spoedig
mogelijk (uiterlijk op woensdag 20 juni 2018) via www.interexcellent.nl of per email
itsecurity.almere@interexcellent.nl

e Op basis van een brief en CV selectie worden kandidaten uitgenodigd voor een oriénterend
gesprek bij InterExcellent in Baarn in week 26.

e De meest passende kandidaten worden daarna voorgedragen aan de selectiecommissie
binnen de gemeente Almere die beslist met wie zij wenst kennis te maken.

e De selectiegesprekken binnen de gemeente Almere vinden plaats in week 27/28.

CONTACT OVER DEZE VACATURE
Sietse Bergstra, partner InterExcellent IT Regie Management, Baarn. Tel: 035 - 5280430, of
www.interexcellent.nl en mail itsecurity.almere@interexcellent.nl
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