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Security Architect 

Voor onze opdrachtgever Waterschap Drents Overijsselse Delta zoeken wij een enthousiaste en 
verbindende Security Architect. Als Security Architect bij WDODelta ben je verantwoordelijk voor het 
ontwerpen en beschermen van de digitale infrastructuur die essentieel is voor waterveiligheid in 
Nederland. In een tijdperk van toenemende cyberdreigingen zorg jij voor een robuuste digitale 
verdediging van systemen die miljoenen mensen beschermen tegen wateroverlast. 

OVER HET WATERSCHAP 
Werken bij Waterschap Drents Overijsselse Delta (WDODelta) betekent werken aan een organisatie 
die wonen, werken en natuur verbindt met water. Met circa 800 medewerkers werkt het 
waterschap dagelijks aan veilig, schoon en voldoende water in een dynamische en maatschappelijk 
relevante omgeving. 
WDODelta is een vooruitstrevend waterschap in Drenthe en Overijssel. De organisatie investeert 
gericht in innovatie, data en technologie om waterbeheer slimmer, duurzamer en beter 
voorspelbaar te maken. Ook levert het waterschap een bijdrage aan internationale projecten en 
kennisuitwisseling. 

Lees hier meer over het Waterschap Drents Overijsselse Delta 
 

http://www.interexcellent.nl/
mailto:contact@interexcellent.nl
https://www.wdodelta.nl/over-ons


InterExcellent IT Regie Management BV 

Villa Parkstaete | Amalialaan 41 │ 3743 KE Baarn 

High Tech Campus | High Tech Campus 41 | 5656 AE Eindhoven 

T +31 (0)35 5280430 │ www.interexcellent.nl │ contact@interexcellent.nl 

 

 

 
DIGITALE TRANSFORMATIE 
De digitale transformatie van WDODelta is noodzakelijk. Ontwikkelingen als klimaatverandering, 
technologische innovatie, toenemende maatschappelijke verwachtingen en arbeidsmarktkrapte 
vragen om een andere manier van werken, met data, digitalisering, AI, cyber security en 
procesautomatisering als belangrijke bouwstenen. 
De organisatie is daarbij nog volop in ontwikkeling. Het IT-fundament en de informatievoorziening 
vragen verdere versterking en professionalisering. De gezochte Security Architect treft daarom een 
omgeving aan met een stevige veranderopgave, waarin nog veel te bouwen en te structureren is. 
Juist daarom zoeken we een kandidaat die energie haalt uit complexiteit, richting kan geven en stap 
voor stap werkt aan een robuuste en toekomstbestendige security-architectuur. 
 
CIO OFFICE 
Deze functie is gepositioneerd in het nieuw gevormde CIO office dat als brug fungeert tussen de 
business en IT-operatie. Je gaat in deze functie hiërarchisch rapporteren aan de Manager CIO Office 
en functioneel aan de Enterprise Architect. Je werkt hierbij intensief samen met de Applicatie 
Architect, IT Architect de CISO, ISO’s en teamleiders van IV.. 

 
FUNCTIE 
Als Security Architect leg je het fundament voor een veilig, betrouwbaar en toekomstbestendig 
technologielandschap binnen WDODelta. Je brengt operational technology (OT) – de systemen die 
gemalen en sluizen aansturen – samen met moderne IT-infrastructuur en zorgt ervoor dat security 
by design en betrouwbare informatiestromen van meet af aan geïntegreerd zijn. Door cloudmigratie 
slim te plannen en infrastructuur te consolideren, creëer je niet alleen een veiliger landschap, maar 
ook een organisatie die wendbaar, efficiënt en toekomstbestendig is. 
 
Je ontwikkelt kaders en standaarden voor security en vertaalt deze naar concrete keuzes, roadmaps 
en architectuurprincipes. Daarbij ondersteun je de organisatie bij compliance met wet- en 
regelgeving, zoals de Baseline Informatiebeveiliging Overheid (BIO) en internationale 
beveiligingsnormen, en zorg je dat kritieke systemen en processen robuust en betrouwbaar blijven. 

In deze rol werk je nauw samen met collega’s in een multidisciplinair team dat strategische 
veranderingen doorvoert binnen WDODelta. Als pionier draag je actief bij aan de digitale 
transformatie, door innovatieve security-oplossingen te verkennen en te implementeren. Samen 
bouwen jullie aan een toekomstbestendige organisatie, waarin technologie en beveiliging naadloos 
op elkaar aansluiten en veilige, betrouwbare systemen de basis vormen voor continuïteit, 
vertrouwen en optimale besluitvorming. 
 
Jouw verantwoordelijkheid is om zichtbaar bij te dragen aan een veilige, betrouwbare en 
toekomstbestendige digitale omgeving. Je stelt informatiebeveiligingsplannen op en zorgt voor de 
implementatie daarvan in lijn met de BIO-normen en relevante securitystandaarden. Tegelijkertijd 
werk je aan het beheer van netwerken en technische infrastructuren, zodat de IT- en OT-omgeving 
veilig, schaalbaar en robuust blijft. Je bewaakt de naleving van wet- en regelgeving, analyseert de 
impact van opkomende technologieën op de beveiliging van de organisatie en ontwikkelt plannen 
voor business continuity en disaster recovery. Daarmee versterk je niet alleen de digitale 
weerbaarheid van de organisatie, maar ook de continuïteit van haar primaire processen. 
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Je levert een zichtbare bijdrage aan een veilige, robuuste en toekomstbestendige digitale 
infrastructuur. Door waterbeheersystemen en andere kritieke infrastructuur beter te beschermen 
tegen moderne dreigingen, versterk je de cyberweerbaarheid van de organisatie en draag je direct 
bij aan continuïteit en betrouwbaarheid. Tegelijkertijd zorg je met slimme infrastructuurkeuzes en 
passende beveiligingsmaatregelen voor maximale beschikbaarheid, optimale naleving van BIO-
normen en internationale beveiligingsstandaarden en een kostenefficiënte inrichting van het 
landschap. Zo bouw je mee aan een hybride cloud- en security-architectuur die klaar is voor de 
komende decennia. 
 
PROFIEL 
Voor Waterschap Drents Overijsselse Delta zoeken we een enthousiaste, verbindende en 
zelfredzame Security Architect met WO werk- en denkniveau. Je bent gedreven om jezelf continu 
verder te ontwikkelen, werkt graag in teamverband en weet anderen te betrekken bij jouw werk en 
resultaten. 

In deze rol ontwikkel en beheer je de digitale beveiligingsarchitectuur van WDODelta. Je legt het 
fundament voor een veilige en weerbare IT- en OT-infrastructuur, waarin compliance, continuïteit en 
innovatie centraal staan. Door security by design te verankeren in projecten en initiatieven zorg je 
voor een robuuste en toekomstbestendige digitale omgeving. 
 
Je brengt de volgende kennis en ervaring mee: 

• Minimaal 5 jaar ervaring met informatiebeveiliging in complexe organisaties; 

• Kennis en ervaring met erkende cybersecurity-raamwerken zoals BIO, ISO 27001 en NIST. 

• Ervaring met cloudbeveiliging (Azure, AWS) en hybride infrastructuren; 

• Ervaring met security incident response en forensics; 
 
Daarnaast herken je jezelf in de volgende competenties: 

• Strategisch en analytisch sterk, met een scherp oordeel en oog voor kwaliteit; 
• Verbindend en organisatiebewust, met een natuurlijke vaardigheid om samen te werken in 

multidisciplinaire teams; 

• Methodisch, gestructureerd en planmatig in je aanpak; 

• Resultaatgericht, besluitvaardig en proactief; 

• Flexibel en creatief, met het vermogen om complexe vraagstukken helder te vertalen en 
stakeholders mee te nemen; 

• Goede beheersing van de Nederlandse taal; 

• Integer, zorgvuldig en betrouwbaar, met een sterke ethische antenne en het vermogen om 

vertrouwelijke informatie correct te behandelen en belangen zorgvuldig af te wegen. 

ARBEIDSVOORWAARDEN 
Het waterschap biedt een inhoudelijk sterke en maatschappelijk relevante functie binnen een 
professionele organisatie met circa 800 collega’s. Je werkt in een prettige omgeving waar 
samenwerking, ontwikkeling en duurzame inzetbaarheid centraal staan. 

• Een functie binnen een gedreven en deskundig team; 
• Een marktconform salaris, afhankelijk van opleiding, kennis en ervaring; 

• Een individueel keuzebudget van 21% van het bruto maandsalaris, inclusief vakantietoeslag 
en eindejaarsuitkering; 
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• Een reiskostenvergoeding van € 0,23 per kilometer voor woon-werkverkeer, indien van 
toepassing; 

• Een thuiswerkvergoeding van € 3,50 netto per dag en maximaal € 1.000,- voor een 
arbotechnische thuiswerkplek; 

• Een laptop en telefoon; 

• Ruimte voor ontwikkeling, groei en een gezonde balans tussen werk en privé; 

• Goede pensioenvoorzieningen via ABP en de mogelijkheid deel te nemen aan een collectieve 
ziektekostenverzekering. 

SOLLICITEREN EN PLANNING 
Spreekt deze rol je aan en wil je bijdragen aan de ambities van WDODelta? Dan komen we graag met 
je in contact. 
Beschik jij over de kennis, ervaring en het persoonlijk leiderschap om in deze rol het verschil te 
maken? Dan zien wij je sollicitatie graag tegemoet. 

• Sollicitaties (motivatiebrief en cv) ontvangen wij graag zo spoedig mogelijk via 
InterExcellent. 

• Op basis van brief en cv worden kandidaten uitgenodigd voor een eerste oriënterend 
gesprek met InterExcellent. 

• De meest passende kandidaten worden vervolgens voorgedragen aan de selectiecommissie 
van het waterschap, die bepaalt met wie zij kennis wil maken. 

• Van eindkandidaten kunnen referenties worden opgevraagd. 

 
CONTACT OVER DEZE VACATURE 
Deze procedure wordt uitgevoerd door Sietse Bergstra (Partner) en Riëtte Coolen (Senior 
Recruitment Consultant), bijgestaan door Marja van de Poll (Senior Recruitment Coördinator), 
bereikbaar via www.interexcellent.nl en telefoonnummer 035-5280430. 

 
We zien met belangstelling uit naar je reactie en/of sollicitatie! 
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